Co je Antispam

Antispam je soubor technologii a postupil navrZzenych k identifikaci, filtrovani a blokovani

nevyzadanych e-maildi, tedy spamu, které mohou obsahovat obtéZujici nebo Skodlivy obsah,
jako jsou reklamy, phishingové pokusy nebo malware.

Antispamova feSeni vyuzivaji riizné metody, jako jsou blacklisty, filtrovani kli¢ovych slov,

analyza pfiloh a reputace odesilatele, aby zamezila doruceni spamu do schranek uZivatelt
a chrénila jejich bezpecnost a soukromi.

Jak nastavit antispam u Endora
Nastaveni filtrovani Spamu a vira

Nastaveni filtrovani miZete zménit v administraci — https://admin.endora.cz v sekci
E-mail — Nastaveni e-maild.

Zde 1ze vypnout i blokaci piijmu rizikovych souborl v e-mailech.

Nastaveni Whitelist/Blacklist IP ochrana + GeolP Filtry Nastaveni e-mailovych klientd

Vybér poskytovatele elektronické posty (e-mailu)

Poskytovatel elektronické posty * Webglobe (v cene sluzby)
Vypnout zpracovani posty pro tuto doménu
Mastavit jako e-mailovy alias pro domeénu

Jiny poskytovatel

Nastaveni filtrovani SPAMU a virQ
Antivir

Blokovat pfijem rizikovych soubord v e-mailech (src, vbs, bat, Ink, pif, exe, com, cpl, scr)

C] Pfijimat zpravy o nedoruéeni e-maill (Delivery Failure)

Whitelist / Blacklist pravidla

V zilozce Whitelist/Blacklist miiZete nastavit pravidla, kterd urcuji, jestli danou



https://admin.endora.cz

emailovou adresu chcete blokovat (blacklist) nebo povolit (whitelist). Pokud budete chtit
nastavit celou doménu, pak ji pfidejte ve tvaru *@domena.tld.

Uroveii antispamu, tak i nastaveni white/black listu se vztahuje vZdy na viechny vase
emailové schranky.

Tlacitko je/neni SPAM

V prichozi posté po ptihldaSeni do Webmailu mate také moznost oznacit zpravu jako spam
a to pomoci tlacitka SPAM v menu. Zprava bude okamZzité presunuta do slozky SPAM,
filtr si navic zapamatuje vasi volbu a veskeré dalsi zpravy od tohoto uZivatele budou pak
presunuty do slozky SPAM.

Ve slozce SPAM mate naopak tla¢itko pro oznaceni zpravy Ze neni spam (NO JUNK).
Zprava bude presunuta do prichozi poSty a veSkera dalsi poSta od tohoto uZivatele nebude
povaZovana za SPAM.

Odkud se SPAM bere?

Vétsina SPAMI pochézi z USA, nicméné jedna se vétSinou o zneuZité pocitace, které
ovladaji skupiny lidi z Ruska a Ciny. Podrobné statistiky o zdrojich SPAMIi naleznete
na http://www.spamhaus.org/statistics/countries.lasso.
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